Projekt

z dnia 22 pazdziernika 2025 r.
Zatwierdzony przez ...........cccceeeeen...

UCHWALA NR XXI1/111/2025
RADY MIEJSKIEJ W BIALACZOWIE

z dnia 30 pazdziernika 2025 r.

w sprawie rozpatrzenia skargi

Na podstawie art. 18 ust. 2 pkt 15 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z 2025 r.
1153) oraz art. 229 pkt 3 ustawy z dnia 14 czerwca 1960 r. Kodeks Postepowania Administracyjnego (Dz. U.
z 2024 r. poz. 572, z 2025 r., 769) po zapoznaniu si¢ ze stanowiskiem Komisji Skarg, Wnioskéw i Petycji -
Rada Miejska w Biataczowie uchwala co nastgpuje:

§ 1. Po rozpatrzeniu skargi zlozonej wdniu 2 pazdziernika 2025r. na Burmistrza Bialaczowa
w przedmiocie braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa oraz funkcjonowania urzedu,
uznaje si¢ skarge za bezzasadng z przyczyn wskazanych w uzasadnieniu stanowigcym zatacznik do niniejszej
uchwaly.

§ 2. Wykonanie uchwaty powierza si¢ Przewodniczacemu Rady Miejskiej w Biataczowie zobowigzujac
jednoczesnie do przestania stronie skarzacej niniejszej uchwaty wraz z zalacznikiem.

§ 3. Uchwatla wchodzi w zycie z dniem podjecia.

Przewodniczacy Rady
Miejskiej

Waldemar Switkowski
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Zatacznik do uchwaty nr XXI1/111/2025
Rady Miejskiej w Biataczowie

z dnia 30 pazdziernika 2025 r.
Uzasadnienie

W dniu 2 pazdziernika 2025 r. do Rady Miejskiej w Biataczowie wptyneta skarga na Kierownika Jednostki —
Burmistrza Biataczowa, dotyczaca braku nalezytego nadzoru nad obszarem cyberbezpieczenstwa
poprzez przywigzywanie  zbyt malej wagi do analizy zaistnialych incydentow zwigzanych
z cyberbezpieczenstwem jakie miaty miejsce winnych gminach oraz wadliwego dziatania telefonow
w Urzgdzie Miejskim wniesiona przez Spotke Szulc-Euphenics S.A.

Zgodnie z art. 229 pkt 3 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego
(Dz. U. 22024 r. poz. 572 zp6ézn. zm.), organem wilasciwym do rozpatrzenia skarg na dziatalno$¢ wojta
(burmistrza lub prezydenta miasta) oraz kierownikow gminnych jednostek organizacyjnych — z wyjatkiem
spraw okre$lonych w pkt 2 — jest rada gminy.

Ponadto, zgodnie z art. 18b ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2025 r.
poz. 1153 zpbézn. zm.), rada gminy rozpatruje skargi na dzialania wodjta oraz gminnych jednostek
organizacyjnych, atakze wnioski ipetycje sktadane przez obywateli; w tym celu powotuje komisje skarg,
wnioskow i petycji.

W tym stanie rzeczy Komisja Skarg, Wnioskow i Petycji Rady Miejskiej w Biataczowie podjeta czynnosci
majace na celu wyjasnienie przedmiotowej sprawy.

W dniu 14 pazdziernika 2025 r. odbyto si¢ posiedzenie Komisji Skarg, Wnioskow i Petycji, podczas ktorego
rozpatrzono niniejszg skarge i wypracowano nastepujace stanowisko:

W zakresie potaczen telefonicznych ustalono, ze brak mozliwosci potaczenia telefonicznego ze Skarzacym
mial charakter chwilowy inie wynikat z przyczyn lezacych po stronie Urzedu Miejskiego. Po dokonaniu
analizy stwierdzono, iz prawdopodobng przyczyng przejsciowych trudno$ci w nawigzaniu polaczenia byty
czynniki techniczne po stronie ustugodawcy. Z relacji pracownikow wynika, ze osoba skladajgca skarge
wielokrotnie kontaktowata si¢ z Sekretariatem Urzedu i zostata polaczona z Panig Sekretarz, z ktora odbyta
rozmowe. Polaczenia kierowane byly rowniez do Informatyka Urzedu, z ktérym takze prowadzono rozmowy
telefoniczne. Urzad Miejski w Biataczowie korzysta z ustug telefonii cyfrowej IP operatora Orange, wobec
czego nie ma bezposredniego wpltywu na dziatanie infrastruktury telefonii stacjonarnej ani na ewentualne
przerwy w jej funkcjonowaniu.

Wobec powyzszego zarzut dotyczacy nienalezytego nadzoru Burmistrza w zakresie organizacji pracy
urzedu nalezy uzna¢ za niezasadny.

W zakresie dziatan dotyczacych cyberbezpieczenstwa tj. przywigzywania zbyt matej wagi do analizy
zaistniatych incydentéw zwiazanych z cyberbezpieczenstwem jakie miaty miejsce w innych gminach ustalono,
ze zarzuty nie znajduja potwierdzenia.

Zgodnie zart. 33 ust. 1 ustawy zdnia 8 marca 1990r. o samorzadzie gminnym (Dz.U. z2025r.
poz. 1153), burmistrz kieruje biezacymi sprawami gminy i reprezentuje ja na zewnatrz. W zakresie organizacji
pracy urzedu pelni on funkcje kierownika, zapewniajac prawidlowa realizacj¢ zadan, wtym rowniez
w obszarze bezpieczenstwa informacji i systemow teleinformatycznych.

Zasady dziatania w zakresie bezpieczenstwa cyfrowego okreslajg w szczegolnosci:

- ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa,

- ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne,
- oraz akty wykonawcze i wewnetrzne regulaminy bezpieczenstwa informacji obowigzujace w urzedzie.

Przepisy te nakladaja na jednostki samorzadu terytorialnego obowiazek zapewnienia bezpieczenstwa
wykorzystywanych systeméw teleinformatycznych, jednak nie nakladaja obowiazku analizowania
incydentéw wystepujacych w innych jednostkach samorzadowych.
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Analiza cudzych przypadkéw moze stanowi¢ element dobrych praktyk w doskonaleniu bezpieczenstwa
informatycznego, lecz jej stosowanie zalezy od mozliwosci organizacyjnych, technicznych i kadrowych danej
jednostki. Brak obowigzku prawnego w tym zakresie nie stanowi zaniechania, a przyjecie przez burmistrza
okreslonego modelu nadzoru ioceny ryzyka miesci si¢ w granicach uznania organizacyjnego kierownika
urzedu.

W s$wietle zgromadzonych informacji nie stwierdzono, aby Burmistrz uchybil obowigzkom w zakresie
nadzoru nad cyberbezpieczenstwem urzedu. Dzialania podejmowane wtym zakresie s3 zgodne
z obowigzujacymi przepisami oraz adekwatne do skali i charakteru dziatalnosci urzedu.

Ponadto Komisja ustalita, ze Urzad Miejski w Biataczowie, a wczes$niej Urzad Gminy Biataczéw, od kilku
lat konsekwentnie realizuje dziatania ukierunkowane na podnoszenie poziomu cyberbezpieczenstwa. Dziatania
te prowadzone s wramach dwoch projektow grantowych: ,Cyfrowa Gmina” oraz ,,Cyberbezpieczny
Samorzad”, finansowanych ze $rodkow zewngtrznych wramach Funduszy Europejskich. Celem tych
projektow jest zwigckszenie skutecznosci ochrony systemdéw informatycznych, poprawa bezpieczenstwa danych,
zapewnienie przejrzystosci procedur zakupowych oraz wzmocnienie infrastruktury IT urzedu.

Dziat Informatyki Urzedu na biezaco monitoruje publikacje i raporty dotyczace cyberbezpieczenstwa,
w tym materialy udostgpniane przez wyspecjalizowane portale branzowe (nask.pl, niebezpiecznik.pl,
zaufanatrzeciastrona.pl) oraz opracowania Najwyzszej Izby Kontroli. W ramach realizowanych projektow
wszyscy pracownicy urzedu wzigli udziat w szkoleniach stacjonarnych podnoszacych §wiadomos¢ w zakresie
cyberzagrozen oraz znajomo$¢ dobrych praktyk bezpieczenstwa. Program ,,Cyberbezpieczna Gmina”
obejmowat 4 godziny zajg¢, natomiast ,,Cyberbezpieczny Samorzad” — 8 godzin. Kazdy uczestnik uzyskat
certyfikat potwierdzajacy ukonczenie szkolenia. W ostatnim okresie Urzad Miejski w Bialaczowie
przeprowadzit rowniez kompleksowa modernizacje infrastruktury informatycznej, obejmujaca:

- wymiang stacji roboczych (komputeréw z monitorami);

- zakup trzech serwerow wraz z licencjami;

- wdrozenie routera brzegowego klasy firewall UTM;

- zakup czterech switchy zarzadzalnych;

- wdrozenie oprogramowania do wykonywania kopii zapasowych i uruchomienie dysku sieciowego NAS.

Wprowadzono takze system Active Directory (AD), ktory umozliwia centralne zarzadzanie kontami
uzytkownikow, uprawnieniami i zasobami sieciowymi. Dzieki temu poprawiono kontrole dostepu do danych,
zwigkszono bezpieczenstwo logowania oraz usprawniono administracj¢ infrastrukturg informatycznag.
Wszystkie serwery urzgdu zostaly zwirtualizowane, co zwicksza efektywnos$¢ wykorzystania zasobdw, podnosi
bezpieczenstwo danych, umozliwia szybkie przywracanie systemow po awarii oraz zapewnia ciggto$¢ dziatania
ushug. Dodatkowo urzad korzysta z oprogramowania antywirusowego Bitdefender Gravity Zone z centralng
konsolg zarzadzania, ktéra pozwala monitorowaé stan zabezpieczen wszystkich stacji roboczych i serwerow
zjednego miejsca. Rozwigzanie to umozliwia natychmiastowe reagowanie na potencjalne zagrozenia
i zapewnia centralne egzekwowanie polityk bezpieczenstwa. Podejmowane dziatania w sposob systematyczny
i udokumentowany zwiekszaja poziom bezpieczenstwa informatycznego Urzedu Miejskiego w Biataczowie, co
w peni potwierdza prawidlowy nadzor Burmistrza w tym zakresie.

W zakresie obslugi interesantow i jawnos$ci dzialania informacja o przyjmowaniu interesantdow w sprawach
skarg i wnioskéw jest publicznie dostepna — zaréwno na stronach internetowych Gminy Biataczéw, jak i w
siedzibie urzgdu na tablicy ogloszen. Oznacza to, ze urzad zapewnia mieszkancom mozliwos$¢ tatwego dostepu
do informacji o sposobie wnoszenia irozpatrywania skarg, zgodnie z przepisami Kodeksu postgpowania
administracyjnego oraz zasadami jawnosci zycia publicznego. Ponadto skarzacy kilka dni wczes$niej prowadzit
rozmowe telefoniczng z Burmistrz Biataczowa imial mozliwoéci skorzystania ze swoich uprawnien
okreslonych w art. 253 k.p.a

Bioragc pod uwage powyzsze ustalenia, Komisja Skarg Wnioskow i Petycji stwierdza, ze Urzad Miejski
wykonuje swoje zadania w sposob prawidlowy, zgodny z obowigzujagcymi przepisami prawa, zasadami
nalezytej starannos$ci 1 transparentnosci. Zarzuty przedstawione w skardze nie znalazty potwierdzenia
w zebranym materiale dowodowym, maja charakter ogdlny i niepoparty konkretnymi faktami. W zwigzku
z tym skarge uznaje si¢ za bezzasadng.
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Rada Miejska w Biataczowie po przeanalizowaniu skargi postanowita uzna¢ ja za bezzasadna, podzielajac
1 przyjmujac stanowisko przedstawione przez Komisje Skarg, Wnioskéw i Petycji.

Pouczenie

Zgodnie z art. 239 §1 ustawy z dnia 14 czerwca 1960r. Kodeks postgpowania administracyjnego (Dz. U.
z2024 r. poz. 572 ze zm.) w przypadku, gdy skarga, w wyniku jej rozpatrzenia, zostata uznana za bezzasadng
ijej bezzasadnos¢ wykazano w odpowiedzi na skarge, a skarzgcy ponowil skarge bez wskazania nowych
okolicznosci - organ wilasciwy do jej rozpatrzenia moze podtrzymaé swoje poprzednie stanowisko
z odpowiedniq adnotacjg w aktach sprawy - bez zawiadamiania skarzgcego.
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